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|. Neue Technologien als disruptiver
Ausschnitt der Informationstechnologie

Disruptive Technologien (engl. ,disrupt®: ablésen, zerstoren, auch ,Durchbruchstechnolo-
gien*) riicken zusehends in den Fokus des juristischen Interesses. Gemeint sind damit tech-
nische Innovationen, welche existente Technologien, Vorgehensweisen und organisatorische
Konzepte ablésen.? Als historische Exempel kénnen die Ablésung der Analogkamera durch
die Digitalkamera und die der CD durch Streaming dienen. Disruptive Technologien kénnen
bestehende Prozesse optimieren und damit eine Qualitats- und Effizienzsteigerung bewirken,
und dartber hinaus auch innovative Geschaftsmodelle, Produkt- und Dienstleistungsange-
bote ermdglichen.?

Derzeit werden insbesondere der ,Klinstlichen Intelligenz“ bzw. ,Machine Learnings®, ,Legal
Tech* inklusive ,Blockchain“ und ,Smart Contracts” grofées disruptives Potential zugeschrie-
ben (auch wenn genannte Technologien freilich schon langer existent sind). Hinter diesen
Schlagwortern verbergen sich komplexe Sachverhalte, die mannigfaltige rechtliche Frage-
stellungen aufwerfen. Dabei bereitet es mitunter Schwierigkeiten, die Begrifflichkeiten wie
Big und Smart Data, Internet of Things (einschlieRlich aller seiner Erscheinungsformen wie
dem autonomen Fahren, Smart Home, Smart City, Wearables, etc.) oder ,feinflihlige* Robotik
substanziell auszufillen und zu erkennen, was tatsachlich einen gesellschaftlichen Fort-
schritt bedingt und was vielmehr als ,Hype" zu demaskieren ist.

Als noch diffiziler stellt sich die zutreffende rechtliche Beurteilung derartiger Technologien
dar, zumal es diese oft in den unterschiedlichsten Auspragungen gibt. In Anbetracht der ge-
genwartig noch recht Uberschaubaren oder ganzlich fehlenden Rechtsprechung bedarf es
der rechtswissenschaftlichen Forschung und Untersuchung der sich ergebenden rechtlichen
Fragestellungen. Ein grundlegendes Verstandnis fur die Technologien ist dabei von essenti-
eller Bedeutung fur die juristische Beurteilung und eréffnet neue Perspektiven.

Das vorliegende vorlesungsbegleitende Skript kann als Leitfaden flir die Erarbeitung von
Grundkenntnissen zu Kinstlicher Intelligenz, Robotik, Legal Tech, Blockchain, Smart
Contracts und dem Datenwirtschaftsrecht dienen und weist auf die mit diesen im Zusam-
menhang stehenden neuralgischen Rechtsfragen hin. Neben Wiederholungsfragen zur ei-
genverantwortlichen Wissenslberprifung liefert es weiterflihrende Literaturhinweise flr ein
tiefergehendes Selbststudium.

2 Vgl. McKinsey Global Institute, Disruptive technologies, 2013, passim.
3 Gimpel/Réglinger, Wirtschaftsinformatik&Management 5/2017, 8 (9).

Recht der neuen Technologien 4



Il. Rechtsfragen im Zusammenhang mit

"Kinstlicher Intelligenz"*

1 Begriff der "Kunstlichen Intelligenz"

1.1 Grundlagen

Wenngleich der Begriff der ,Artificial Intelligence® (Al) bzw. der ,Kinstlichen Intelligenz“ (Kl)
fester Bestandteil des gegenwartigen Sprachgebrauchs ist, wird er zu Recht als eher unpra-
zise kritisiert® und als kaum konturierbar beschrieben.® Eine allgemein akzeptierte (Le-
gal)Definition existiert bislang nicht. Dies liegt nicht zuletzt daran, dass die Terminologie K
in unterschiedlichen Zusammenhangen und zur Bezeichnung verschiedener Technologien
Anwendung findet.”

Allgemein orientiert sich Kl — sehr grob gesprochen — an der Nachbildung menschlicher In-
telligenz,® wobei es ,um die Automatisierung von intelligentem Verhalten“ geht.® Zu die-
sem Zweck soll die Software mittels Datenverarbeitung mogliche Ergebnisse berechnen,
diese unter Berlicksichtigung vorgegebener Optimierungsziele beurteilen und anhand des-
sen ihre Funktionsweise anpassen.1°

Die von der Europaischen Kommission beauftragte ,Hochrangige Expertengruppe fir
kiinstliche Intelligenz*“ definiert Kl wie folgt:

~Systeme der kunstlichen Intelligenz (KI-Systeme) sind vom Menschen entwickelte Soft-
waresysteme (und gegebenenfalls auch Hardwaresysteme), die in Bezug auf ein kom-
plexes Ziel auf physischer oder digitaler Ebene handeln, indem sie ihre Umgebung durch
Datenerfassung wahrnehmen, die gesammelten strukturierten oder unstrukturierten Da-
ten interpretieren, Schlussfolgerungen daraus ziehen oder die aus diesen Daten abgelei-
teten Informationen verarbeiten, und Uber das bestmodgliche Handeln zur Erreichung des
vorgegebenen Ziels entscheiden. KI-Systeme konnen entweder symbolische Regeln ver-
wenden oder ein numerisches Modell erlernen, und sind auch in der Lage, die Auswir-
kungen ihrer friiheren Handlungen auf die Umgebung zu analysieren und ihr Verhalten
entsprechend anzupassen.

10

Die Ausfihrungen des Abschnitts B | basieren weitgehend auf dem Beitrag: Méslein/Omlor/Steinrétter/Sta-
menov, FinTech-Handbuch, § 7.

Zech, Risiken digitaler Systeme, S. 10; Herberger, NJW 2018, 2825 f.
Zech, ZfPW 2019, 198 (199).
Geminn, ZD 2021, 354 (355).

Zech, Risiken digitaler Systeme, S. 10; s. auch Kaplan, Artificial Intelligence: What Everyone Needs To Know,
S. 1; vgl. auch Stiemerling, CR 2015, 762.

Ebers/Heinze/Krigel/Steinrotter/Niederée/Nejdl, Kinstliche Intelligenz und Robotik, § 2 Rn. 1.

Ebers/Heinze/Krugel/Steinrétter/Wendehorst/Grinzinger, Kiinstliche Intelligenz und Robotik, § 4 Rn. 3; Platt-
form Industrie 4.0, Ergebnispapier, Kiinstliche Intelligenz und Recht im Kontext von Industrie 4.0, S. 3; Unab-
hangige Expertengruppe fur Kanstliche Intelligenz eingesetzt von der Europaischen Kommission, 2018, Ethik-
leitlinien fur eine vertrauenswirdige Kl, April 2019, S. 47 (eCh.europa.eu/digitalsingle-market/en/news/ethics-
guidelines-trustworthy-ai, 3. 62020); Miller-Hengstenberger/Kirn, MMR 2014, 225 (227 ff.).

Recht der neuen Technologien 5



Il. Rechtsfragen im Zusammenhang mit ,Kinstlicher Intelligenz*

Als wissenschaftliche Disziplin umfasst die K| mehrere Ansatze und Techniken wie z. B.
maschinelles Lernen (Beispiele dafir sind ,Deep Learning” und bestarkendes Lernen),
maschinelles Denken (es umfasst Planung, Terminierung, Wissensreprasentation und
Schlussfolgerung, Suche und Optimierung) und die Robotik (sie umfasst Steuerung,
Wahrnehmung, Sensoren und Aktoren sowie die Einbeziehung aller anderen Techniken
in cyber-physische Systeme).“!!

Nach Russel und Norvig kann eine Differenzierung der bestehenden Definitionsversuche des

Kl-

Begriffs in allgemeinere Ansatze erfolgen:!?

Acting humanly and thinking humanly

Man kénne dann vom Vorliegen einer Kl ausgehen, wenn ein Computer wie ein Mensch
handelt (,acting humanly®) oder denkt (,,thinking humanly®). Dabei geht es im Kern um die
Nachahmung des menschlichen Gehirns. Der Beurteilungsmalstab fiir das Handeln
konnte insofern der populare , Turing-Test" sein. Nach diesem vom britischen Mathema-
tiker Alan Turing entwickelten Test habe eine Maschine eine menschenahnliche Intelli-
genz, wenn ein menschlicher Interviewer nicht mehr bestimmen kdnne, ob die Beantwor-
tung seiner Fragen durch einen Menschen oder eine Maschine erfolgt.!® Als Messlatte fir
die Beurteilung des ,Denkens” kénnen hingegen die Kognitivwissenschaften dienen.*

Thinking rationally, acting rationally

Andere von der Hirnforschung unabhangige Ansatze beziehen sich auf das rationale
Denken (,thinking rationally“), welches sich an den Gesetzen der Logik orientiert, oder
stellen auf rationales Handeln (,acting rationally®) des Computers ab. Letzteres orientiert
sich am Streben nach dem bestmaglichen (erwartbaren) Ergebnis bei der Erledigung
konkreter Aufgaben.'®

Die KI-Systeme konnen sowohl rein digital-immateriell als auch auf der physischen
Ebene (d. h. entsprechend ,eingebaut”, bspw. in einem ,,smarten” Roboter) agieren und
sind im hohen MaRe vernetzt.!® Inhr Lebenszyklus setzt sich i.d.R. aus vier Phasen zusam-
men, die nicht zwangslaufig sequenziell sein missen:

11

12

13

14

15

16

Unabhangige hochrangige Expertengruppe fur kiinstliche Intelligenz, eingesetzt von der Europaischen Kom-
mission, Eine Definition der KlI: Wichtigste Fahigkeiten und Wissenschaftsgebiete, S. 6
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=60664, abg. am 19.01.2022.

Darstellung nach: Russel/Norvig, Artificial Intelligence, S. 2: ,thinking humanly, acting humanly, thinking ra-
tionally, acting rationally.”

Der urspriingliche Test sah keine direkte physische Interaktion, sondern nur eine schriftliche Befragung vor,
denn Intelligenz setze Turing zufolge keine physische Simulation eines Menschen voraus. Letztere ist jedoch
Gegenstand des sog. , Total Turing Tests*, Russel/Norvig, Artificial Intelligence, S. 2; Harnad, Minds and Ma-
chines 1 (1991), 43 (44).

Russel/Norvig, Artificial Intelligence, S. 2 f., 1021; Goertzel/Pennachin/Pennachin/Goertzel, Artificial General

Intelligence, S. 8.

Russel/Norvig, Artificial Intelligence, S. 4 f.; Johnson/Pasquale/Chapman, Fordham L. Rev. 88 (2019), 499 (508);
s. zur Rationalitat auch HEG, Eine Definition der KI, S. 1: ,[Unter Rationalitat] wird die Fahigkeit verstanden,
unter Berlicksichtigung bestimmter zu optimierender Kriterien und der verfigbaren Mittel das bestmdgliche
Handeln zu wahlen, um ein bestimmtes Ziel zu erreichen.”

Zech, Risiken digitaler Systeme, S. 16 f.; Zech, ZfPW 2019, 198 (203 f.); HEG, Eine Definition der Kl, S. 1 ff.

Recht der neuen Technologien 6
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1) Design, Datensammlung, Verarbeitung, Modellierung,
2) Verifizierung und Validierung,
3) Einfihrung,

4) Betrieb und Monitoring.'’

1.2 (Potentielle) Anwendungsfelder fur Kinstliche Intelligenz

Wahrend sich derzeit Chatbots und Sprachassistenzsysteme wie Amazons ,Alexa” oder
Apples ,Siri* geradezu selbstverstandlich in den Alltag Vieler integrieren, birgt die Techno-
logie der KI-Systeme Potential fir verschiedene Anwendungsfelder. Neben der Fertigung
von Portraits® und der Komposition von Musik®® zdhlen zu den (potentiellen) Einsatzgebie-
ten Borsenprognosen, Marktanalysen, algorithmischer Handel und Darlehensvergabe. Glei-
ches gilt fir Anwendungen in der Medizin und Pflege.?’ KI-Systeme kénnen zudem als Kom-
munikations- und Interaktionspartner dienen und Ubersetzungen bieten.?! Perspektivisch
denkbar erscheint auch die Ubernahme von bestimmten (juristischen) Entscheidungsprozes-
sen und Analysen.??

1.3 Teilbereiche der Kunstlichen Intelligenz

Angesichts der nur annaherungsweisen Realisierbarkeit einer abstrakten Definition ist es fur
ein besseres Verstandnis sinnvoll, sich die verschiedenen Teilbereiche der Kiinstlichen Intel-
ligenz zu vergegenwartigen. Angelehnt an Russel/Norvig und Flasiriski?® zahlen zu den aus-
zeichnenden Fahigkeiten und Techniken der Kl:

— Losen von Problemen (problem-solving),
— Reprasentation von Wissen (knowledge representation),
— Schlussfolgern (reasoning),

— Umgang mit unsicherem Wissen und probabilistisches Schlielken
(uncertain knowledge and probabilistic reasoning),

— Lernen (learning),
— Planen (planning),

— Entscheidungsfindung (decision making),

7 OECD, Recommendation of the Council on Artificial Intelligence, OECD/LEGAL/0449.
18 Siehe dazu: Ory/Sorge, NJW 2019, 710.

19 Z.B. Beethoven X: The Al-Projekt, https://www.beethovenx-ai.com/, abg. 15.02.2022.
20 Geminn, ZD 2021, 354 (355); Zech, ZfPW 2019, 198 (204).

21 Geminn, ZD 2021, 354 (355).

22 Geminn, ZD 2021, 354 (355).

23 Russel/Norvig, Artificial Intelligence, S. XIII ff.; Flasifiski, Introduction to Artificial Intelligence, S. 223 ff.; Zech,

Risiken digitaler Systeme, S. 18 mit Verweis auf: Flasiriski, Introduction to Artificial Intelligence und einer Uber-
setzung der englischsprachigen Begrifflichkeiten; vgl. auch: HEG, Eine Definition der KI, S. 1 ff.

Recht der neuen Technologien 7



Il. Rechtsfragen im Zusammenhang mit ,Kunstlicher Intelligenz*

— (sensorbasierte) Wahrnehmung und Erkennung von Mustern
— (perception and pattern recognition),

— Sprachverarbeitung (natural language processing),

— Robotik (manipulation and locomotion),

— soziale Intelligenz (social intelligence) und

— emotionale Intelligenz und Kreativitat (emotional intelligence and creativity).
1.4 Maschinelles Lernen als Kerngebiet der Kunstlichen Intelligenz

1.4.1 Begriff des Maschinellen Lernens

Eine der wichtigsten Fahigkeiten klnstlicher — wie auch der menschlichen — Intelligenz ist
das Lernen.?* Das sog. ,Maschinelle Lernen* stellt sich als ,Motor der Kl [dar], der zusammen
mit anderen wichtigen Technologiekomponenten [...] die Entwicklung von Kl-basierten Sys-
temen in vielen Bereichen vorantreibt“?®. Es |asst sich als die Fahigkeit eines leistungsstar-
ken Computers beschreiben, algorithmenbasiert aus Datenmassen zu lernen.?® Auf diesem
Wege kéonnen die Systeme ein sog. ,Modell” ihrer Welt generieren und so die flr sie be-
stimmten Aufgaben besser |6sen.

Kinstliche Intelligenz

Machine Learning

Neuronale Netze

Deep
Learning

Abbildung 1: Wichtige Teilbereiche klnstlicher Intelligenz?’

Das Maschinelle Lernen beruht auf der Grundannahme, dass ,vergleichbare Sachverhalte auf
einer vergleichbaren Datenlage beruhen“.?® Im Kern geht es dabei um die Generierung von
~Wissen“ aus ,Erfahrung“?: So unterscheiden sich beispielsweise ein Bild von am Stralken-
rand spielenden Kindern und eines von einer Gruppe Rehe anhand verschiedener Merk-

24 Ertel, Grundkurs Kiinstliche Intelligenz, S. 3, 191; vgl. auch: Zech, Risiken digitaler Systeme, S. 27 f.
25 Ebers/Heinze/Krigel/Steinrétter/Niederdée/Nejdl, Kinstliche Intelligenz und Robotik, § 2 Rn. 20.

26 BaFin, Big Data trifft auf Kiinstliche Intelligenz, S. 24; siehe auch: Zech, ZfPW 2019, 198 (200) m.w.N.: ,Bei
selbstlernenden Systemen handelt es sich um solche Systeme, die in der Lage sind, durch Eindricke aus der
Aulenwelt selbsttatig, das heildt ohne Einwirkung des Anwenders, ihr Verhalten zu andern®.

27 Angelehnt an: Gausling, PinG 2019, 61 (62); Miiller, Spielarten der Kiinstlichen Intelligenz, Fraunhofer IAQO.

28 Apel/Kaulartz, RDi 2020, 24.
2% Gausling, PinG 2019, 61 (62) m.w.N.; Johnson/Pasquale/Chapman, Fordham L. Rev. 88 (2019), 499 (507, 509).

Recht der neuen Technologien 8



Il. Rechtsfragen im Zusammenhang mit ,Kinstlicher Intelligenz*

male.?® ,Kennt“ ein KI-System, welches beispielsweise in einen autonom fahrenden PKW
verbaut ist, diese Merkmale, kann es zwischen den Kindern und den Rehen unterscheiden
und entsprechende Malknahmen wie z. B. das Ausweichen initiieren. Jedoch kénnen i.d.R. im
Zeitpunkt der Programmierung nicht jegliche denkbaren Szenarien vorhergesehen werden,
in denen das KI-System reagieren soll.3! Dies istjedoch im Rahmen des maschinellen Lernens
nicht notwendig. Denn das zugrundeliegende Prinzip basiert darauf, dass ein System nicht
(final) programmiert, sondern (kontinuierlich) mit neuen Daten trainiert wird. Dieses beruht
auf der Erkennung von Mustern und GesetzmaRigkeiten innerhalb von groRen Datensatzen,
was es ermoglicht Prognosen zu treffen und Empfehlungen und Entscheidungshilfen zu
erzeugen, ohne dass zuvor Regeln oder Berechnungsvorschriften vorgegeben wurden.3?

Die Erfassung komplexer und multidimensionaler Information gestaltet sich jedoch auch fur
selbstlernende Systeme schwierig. Aus diesem Grund sind beispielsweise selbstfahrende
Autos nicht derart in ihrer Entwicklung ausgereift, dass sie flachendeckend in komplexe Ver-
kehrssituationen sicher eingefihrt werden.

Die Lernfahigkeit informationsverarbeitender Systeme erhéht inre Autonomie, d. h. abstrakt
ihre Unabhangigkeit von Vorgaben durch ihren Programmierer oder , Trainer” und die damit
verbundene Anpassungsfahigkeit.3® Lernfihige, autonome Agenten3* verfiigen Gber die Fa-
higkeit, komplexere Probleme mit verschiedenen Losungsalternativen zu beherrschen und ihr
Verhalten ohne menschliche Intervention anzupassen.3® Auf diesem Wege kdnnen sie selbst
Verhaltensregeln (d. h. Regeln fur die Informationsverarbeitung) lernen, anstelle sie einmalig
vorgegeben zu bekommen.3® Sie werden als lernbasierte KI-Systeme bezeichnet. Von groRer
Bedeutung ist in diesem Zusammenhang der ,Trainer”, welcher abhangig vom technischen
Verfahren®” einen mehr oder weniger groRen Einfluss auf das Systemverhalten ausiibt.

Aus der Komplexitat dieser Datenverarbeitung folgt, dass die Entscheidungsprozesse der Kl-
Systeme undurchsichtig und nicht nachvollziehbar sind (sog. ,Black-Box-Effekt™*®).3° Dies
tritt haufig in der Kombination mit Reaktivitat und Proaktivitat auf: Gemeint ist die Fahigkeit
der KI-Systeme, reaktiv Schlussfolgerungen aus dem Umfeld abzuleiten, ihre Funktionsweise
danach auszurichten und proaktiv zur Erreichung der vorgegebenen Ziele zu handeln.*°

30 Beispiel nach: Apel/Kaulartz, RDi 2020, 24.
31 Ebers/Heinze/Krigel/Steinrétter/Wendehorst/Grinzinger, Kiinstliche Intelligenz und Robotik, § 4 Rn. 4.

32 Fraunhofer Gesellschaft, Maschinelles Lernen: Eine Analyse zu Kompetenzen, Forschung und Anwendung,

2018, S. 8, https://www.bigdata.fraunhofer.de/de/big-data/kuenstliche-intelligenz-und-maschinelles-ler-
nen/ml-studie.html, abg. am 16.02.2022.

33 Zech, Risiken digitaler Systeme, S. 27, 37 f. Der Begriff der Autonomie wird sowohl in der rechtlichen als auch
in der technischen Forschung kontrovers bewertet, s. dazu Zech, Risiken digitaler Systeme, S. 37 ff. m.w.N.

34 Russel/Norvig, Artificial Intelligence, S. 39: ,To the extent that an agent relies on the prior knowledge of its
designer rather than on its own percepts, we say that the agent lacks autonomy.*

35 Zech, Risiken digitaler Systeme, S. 29; Zech, ZfPW 2019, 198 (200).
36 Zech, Risiken digitaler Systeme, S. 28, 38; Lightbourne, Duke L.J. 67 (2017), 651 (660).
37 Zu nennen sind insbesondere iberwachtes, uniiberwachtes sowie aktives und bestirkendes Lernen. (— Rn. 0).

38 Europaische Kommission, Weissbuch zur Kiinstlichen Intelligenz — ein européisches Konzept fiir Exzellenz und
Vertrauen; COM(2020) 65 final, S. 14; Gausing, PinG 2019, 61 (63); Ebers/Heinze/Krigel/Steinrotter/Wen-
dehorst/Grinzinger, Kinstliche Intelligenz und Robotik, § 4 Rn. 4.

39 Ebers/Heinze/Krigel/Steinrétter/Wendehorst/Grinzinger, Kiinstliche Intelligenz und Robotik, § 4 Rn. 3.

40 Ebers/Heinze/Krigel/Steinrétter/Wendehorst/Grinzinger, Kinstliche Intelligenz und Robotik, § 4 Rn. 4; vgl.
Sassenberg/Faber/Faber, Industrie 4.0 und Internet-HdB, Teil 3A Rn. 28; Cornelius, MMR 2002, 353.
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Da eine Nachvollziehbarkeit insbesondere in kritischen Bereichen notwendig ist, um etwa die
Richtigkeit einer Prognose Uberprifen oder diese in Kontext setzen zu kdnnen, werden seit
einigen Jahren Transparenztechniken entwickelt und erprobt*!. Die Transparenz von auto-
matisierten Entscheidungsfindungsprozessen spielt auch in der Regulierung eine zentrale
Rolle.

1.4.2 Kinstliche neuronale Netze und Deep Learning

Das Maschinelle Lernen kann auf unterschiedlichen Architekturen beruhen.*? Dabei kommt
aktuell den sog. kiinstlichen neuronalen Netzen besondere Aufmerksamkeit zu.*® Sie stellen
keine technische Innovation dar, sondern existieren bereits seit einigen Jahrzehnten. Aller-
dings fuhrte die Weiterentwicklung der Technologie (Deep Learning) und die Verfligbar-
keit von Datenmassen in diesem Zusammenhang regelmaRig zu einer erheblichen Steige-
rung der Effizienz.*

Die neuronalen Netze umfassen nicht nur den linearen ,Wenn-Dann-Prozess", sondern be-
sitzen sogleich die Fahigkeit zum ,Selbstlernen“.*® Sie ,(iben” mit Hilfe einer groRen Menge
von Trainingsdaten die Erledigung bestimmter Aufgaben wie z. B. die Unterscheidung zwi-
schen Bildern von Hunden und Katzen. Dieses , Trainieren“ des Machine-Learning-Modells
inklusive der Datenqualitdt und -quantitat ist essentiell flir dessen Erfolg.*® Dabei gibt es drei
verschiedene Lernansatze:

— Supervised Learning (Uberwachtes Lernen): Im Rahmen dessen gibt der ,Trai-
ner* die zu erlernenden Antworten auf Fragestellungen im Rahmen des Trainings
vor.*” Bspw. ist bekannt, ob auf einem Bild ein Hund oder eine Katze abgebildet ist.

— Unsupervised Learning (Unlberwachtes Lernen): Bei diesem Verfahren erhalt das
System keine Zielvorgaben, sondern extrahiert aus den zur Verfligung gestellten Da-
tensatzen selbststindig Zusammenhédnge und Strukturen.*® M.a.W. weiR das KI-Sys-
tem nicht, was es erkennen soll, und analysiert die Daten ohne Vorwissen und er-
kennt auf diese Weise Muster.

— Reinforcement Learning (Bestarkendes Lernen): Das KI-System erhalt abhangig von
seinem Verhalten positives oder negatives Feedback.*®

41 Etwa das Al Transparency 360 Toolkit von IBM oder die Modelcards von Tensorflow.
42 Zech, Risiken digitaler Systeme, S. 41 ff.

43 Siehe zu diesem Abschnitt Miiller, Spielarten der Kiinstlichen Intelligenz: Maschinelles Lernen und Kiinstliche
Neuronale Netze, Fraunhofer IAO Blog, abrufbar unter https:/blog.iao.fraunhofer.de/spielarten-der-kuenstli-
chen-intelligenz-maschinelles-lernen-und-kuenstliche-neuronale-netze/, abg. am 22.01.2022.

4 Ebers/Heinze/Krigel/Steinrétter/Niederée/Nejdl, Kinstliche Intelligenz und Robotik, § 2 Rn. 57.
4 Hoeren/Niehoff, RW 2018, 47 (49); vgl. auch Linardatos/Méslein, Robo Advice.HdB, 2020, § 3 Rn. 1.
46 Ebers/Heinze/Krigel/Steinrétter/Niederée/Nejdl, Kinstliche Intelligenz und Robotik, § 2 Rn. 28 ff., 79 ff.

47 Kaulartz/Braegelmann/Stiemerling, Rechtshandbuch Al und ML, Kap. 2.1 Rn. 14; Bilski/Schmid, NJOZ 2019,
657.

48 Kaulartz/Braegelmann/Stiemerling, Rechtshandbuch Al und ML, Kap. 2.1 Rn. 14; Bilski/Schmid, NJOZ 2019,
657 (658).

4 Kaulartz/Braegelmann/Stiemerling, Rechtshandbuch Al und ML, Kap. 2.1 Rn. 14; MAH IT-Recht/Baum, Teil 9.1
Rn. 17.
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Die neuronalen Netze setzen sich aus kilinstlichen Neuronen zusammen, die wiederum in
Schichten (,Layers") angeordnet sind:

— Input Layer (Eingabeschicht),

— Output Layer (Ausgabeschicht) und

— Hidden Layers (beliebig viele dazwischen liegende ,verborgene® Schichten).

n
Input Layer \ } Output Layer

[

Hidden Layers

Abbildung 2: Neuronale Netze und Deep Learning®®

Abhangig von der Eingabe erzeugt jedes Neuron eine individuelle Ausgabe. Die Ausgabe der
einen Schicht fungiert innerhalb des Netzes als Eingabe fiir die nachste Schicht. Dabei kommt
den neuronalen Verbindungen eine unterschiedliche Gewichtung zu. Abhangig von dieser
bestimmt sich das Verhalten des Neurons.

Es existieren verschiedene Erscheinungsformen der neuronalen Netze. Insbesondere solche
Netze, die Uber eine Vielzahl von Hidden Layers verfugen, erzielten in der Vergangenheit
gute Resultate. Sie werden als tiefe neuronale Netze bezeichnet, deren Lernverfahren das
sog. ,Deep Learning” ist. Ein prominentes Anwendungsbeispiel ist die Spracherkennungs-
software ,Siri“ von Apple.5?

Aus der Kombination der verschiedenen Ansatze und der Verbindung von Programmierung
und maschinellem Lernen resultieren erhebliche Fortschritte im Bereich der Kl. Verschie-
dene Beispiele belegen, dass KI dem Menschen in einigen Szenarien bereits (weit) Uberlegen
sein kann.

Exemplarisch genannt seien insofern die Kl-Computerprogramme AlphaGo und dessen
Nachfolger AlphaGo Zero, welche das chinesische Brettspiel ,,Go“ beherrschen. So obsiegte

50 Angelehnt an: Gausling, PinG 2019, 61 (63).
51 Gausling, PinG 2019, 61 (63).
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AlphaGo gegen den Weltmeister des Go-Spiels.’? Wahrend sein Training noch auf Exper-
tenwissen beruhte, wurden AlphaGo Zero lediglich die Regeln des Spiels Uberlassen, auf
deren Grundlage es gegen sich selbst spielte®® und binnen kirzester Zeit seinem Vorgénger
und menschlichen Spielern Gberlegen war.5* Gerade in solchen sehr spezifisch eingegrenzten
Aufgaben, kann die Kl sehr gute Ergebnisse erzielen. (Narrow Al). Die Entwicklung einer all-
gemeinen Intelligenz, die vielfache Aufgaben gleichzeitig I6sen kann - ahnlich die des Men-
schen -, ist jedoch in weiter Ferne (General Al).

Die Prozesse des maschinellen Lernens finden innerhalb der gesamten Input-Process-Out-
put-Systematik der kiinstlichen Intelligenz Anwendung. Innerhalb der Input-Ebene werden
Daten gesammelt, beispielsweise durch Technologien zur Zeichen-, Gesichts- und Sprach-
erkennung. Das Processing umfasst die Verarbeitung der gesammelten Informationen, etwa
zur Generierung von Empfehlungen oder Vorhersagen. Die Umsetzung der gewonnenen Er-
gebnisse erfolgt mittels Output-Technologien wie Natural Language Generation oder Robo-
tic Process Automation.%®

Typische Anwendungsfille des maschinellen Lernens sind etwa:->®
— maschinelle Dokumentenanalyse,
— Spracherkennung,
— Bilderkennung,
— Question-and-Answering-Systeme,

— Intelligente Agenten.

1.5 Schwache und starke Kl

Weit Uberwiegender Gegenstand der derzeitigen Forschung ist die sog. ,Narrow-Al“ bzw.
LArtificial Narrow Intelligence” (ANI), zu Deutsch ,enge oder angewandte KI“.5” Dies betrifft
solche Programme, die auf ein konkretes Gebiet abzielen und eine sehr spezifische Aufgabe
erfullen, z. B. Sprach- und Gesichtserkennung, autonomes Fahren oder Schachspielen.>®

Das urspriingliche, jedoch noch (langst) nicht erreichte Ziel der Forschung an Kinstlicher
Intelligenz, eine sog. ,Human-Level-Al“% oder ,Artificial General Intelligence” (AGI), zu
Deutsch ,allgemeine Kl“, zu erschaffen, ist gegenwartig eher in den Hintergrund geruckt.

52 Borowiec, AlphaGo seals 4-1 victory over Go grandmaster Lee Sedol, The Guardian, abrufbar unter

https://www.theguardian.com/technology/2016/mar/15/googles-alphago-seals-4-1-victory-over-grandmas-
ter-lee-sedol, abg. am 18.01.2021.
53 Sog. ,Reinforcement Learning®, dt. verstarkendes Lernen, (— Rn. 0).
54 Haarmeier, Kiinstliche Intelligenz fiir den Mittelstand, S. 27; Silver, et al., Nature Vol. 550, 354.
5 BaFin, Big Data trifft auf Kiinstliche Intelligenz, S. 19.
5 BaFin, Big Data trifft auf Kiinstliche Intelligenz, S. 34 ff.

57 Gausling, DSRITB 2018, 519 (521); Goertzel/Pennachin/Pennachin/Goertzel, Artificial General Intelligence, S. 1;
HEG, Eine Definition der Kl, S. 5.

58 Goertzel/Pennachin/Pennachin/Goertzel, Artificial General Intelligence, S. VI, 1.; Gausling, DSRITB 2018, 519
(521).

% Russel/Norvig, Artificial Intelligence, S. 27; kritisch zum Begriff Goertzel/Pennachin/Pennachin/Goertzel, Arti-

ficial General Intelligence, S. VI.
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Dabei geht es um Programme, die diverse komplexe Aufgabenstellungen aus unterschied-
lichsten Bereichen beherrschen. Sie sollen neben einem angemessenen Malk an Selbstver-
standnis auch autonome Selbstkontrolle aufweisen und Uber eine Lernfahigkeit verfligen, die
es ihnen erméglicht, neue und zuvor ganzlich unbekannte Probleme zu |6sen.®® Damit soll die
Kl dazu befahigt sein, vergleichbare Aufgaben wie ein Mensch zu erflllen.%!

Ein noch weiter in der Zukunft liegendes Ziel ist die Schaffung einer sog. ,Superintelligenz”.
Dies meint solche KI-Systeme, welche die individuelle und kollektive menschliche Intelligenz
Ubersteigen.®? Der Entstehungszeitpunkt einer solchen Superintelligenz trédgt die Bezeich-
nung ,technologische Singularitat“.®® Dahinter verbirgt sich die Vorstellung, dass Maschi-
nen perspektivisch Uber eine derartige Intelligenz verfligen, dass sie selbst (bessere) Maschi-
nen entwickeln kénnen.®* Wann und ob dies der Fall sein wird, kann aus heutiger Perspektive
nicht bestimmt werden. Die gegenwartig existenten kinstlichen Intelligenzen sind jedoch
noch weit vom Status einer Allgemeinen Kl oder gar Superintelligenz entfernt.®®

60 Goertzel/Pennachin/Pennachin/Goertzel, Artificial General Intelligence, S. VI, 1.

61 HEG, Eine Definition der KI, S. 5; vgl. auch Gausling, DSRITB 2018, 519 (521).
62 Mainzer, Kinstliche Intelligenz, S. 225, s. auch S. 221 ff.; vgl. auch: Kaplan, Artificial Intelligence, S. 144 ff.

63 Mainzer, Kinstliche Intelligenz, S. 227.

64 Kaplan, Artificial Intelligence, S. 138.

65 Kaplan, Artificial Intelligence, S. 141, 17; vgl. auch Zech, Risiken digitaler Systeme, S. 7, 9: ,Automatisierung

ist damit der Oberbegriff fur den selbsttatigen Ablauf von Prozessen und bezieht sich nicht nur auf die Steue-
rung von Hardware, sondern der Informationsverarbeitung insgesamt”.
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